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Datele si informatiile reprezinta componentele
primare ale sistemului informational.

Data - reprezinta o insiruire de caractere
numerice sau alfa numerice, care au o anumita
semnificatie

Informatia - se obtine din prelucrarea datelor




Sistemul informational

 prelucreaza si vehiculeaza informatiile intre
sistemul condus si sistemul conducator, fiind
reprezentat de totalitatea metodelor,
procedurilor si mijloacelor, folosite in procesul
informational si poate fi definit ca un ansamblu
organizat si integrat de operatii de culegere,
transmitere, prelucrare, sistematizare, analiza
si pastrare, difuzare si valorificare a

informatiilor.
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» In raport cu natura lor specifica, informatiile se
proceseaza diferit, fapt pentru care se disting
mai multe tipuri de procese informationale:




Procese informationale

Procesarea datelor se caracterizeaza prin
tratarea informatiei numerice, dupa reguli
matematice si logice, si este larg raspandita in
activitatile care solicita un mare volum de
calcule, de situatii si de rapoarte: economie,
proiectare, management, statistica etc.



Procese informationale

Procesarea textelor reprezinta un ansamblu
de operatii specifice lucrului cu texte. Obiectul
procesaru textul, structurat in pagini, in paragrafe,
in fraze si in cuvinte, este supus unor operati
vizand forma caracterelor si marimea acestora,
forma si marimea paginii, modul de asezare a
textului in pagina.



Procese informationale

Procesarea documentelor reprezinta un
mod de utilizare modern si eficient a tehnicilor
informatice si electronice in vederea receptarii,
memorarii si prelucrarii grafice a imaginilor
continute in documente.



Procese informationale

Procesarea sunetului imbraca forme foarte
variate, de la vocea umana (mesaje, convorbiri
telefonice, intalniri, conferinte) la sunete obtinute

prin sinteza electronica, la sunete naturale sau la
sunete muzicale
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Procese informationale

Procesarea de imagini (imagini in miscare)
completeaza gama de posibilitati oferite de
celelalte genuri de tratare a informatiei si constituie
una din realizarile cele mai moderne ale electronicii
si informaticii.
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Sistemul informatic

 Sistemul informatic reprezinta partea automatizata a
sistemului informational.

* Sistemul informatic este acea parte a sistemului informational
in care operatiile de culegere, de prelucrare, de stocare s1 de
transmitere a datelor se realizeaza cu ajutorul calculatorului.

« Ansamblul de elemente implicate in tot acest proces de
prelucrare si transmitere a datelor pe cale electronica alcatuiesc
un sistem informatic.
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Componentele sistemului informatic:

Componenta fizica (hard) — este constituita dintr-un ansamblu
de echipamente pentru culegerea, pentru prelucrarea, pentru
transmiterea si pentru stocarea datelor si informatiilor.

Componenta logica (soft) — cuprinde sistemul de operare si
programele de aplicatii.

Baza de date — cuprinde un ansamblu de colectii de date si
descrierea legaturile dintre acestea.

Resursele umane — cuprinde personalul de specialitate
(operatori, programatori, analisti, ingineri de sistem).

Cadrul organizatoric — cuprinde cadrul legal necesar functionarii
sistemului informatic (statii de calcul, oficiu de calcul, centru de
calcul).
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NIVELE DE ORGANIZARE
A ACTIVITATII MEDICALE

Asistenta ~ Medic  Laborator ~ Spital Farmacie Pacient
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National

Sub-national

Surse primare de date

In interiorul Sistemului de

P

In afara Sistemului de Sanditate

A

A

t

Medici de Familie
Spitale
Ambulatorit
Centre de sanatate

Fluxul de informatii in cadrul Sistemului National Informational din Sanatate

Sanatate
Diferte Mimistere:
_ N _ o Mimsterul Admumstratier 1 Afacenlor Interne
Coleginl Medicilor 4—»p| Colegml Farmacistilor Ministerul Aparri Nationale
Mimssterul Agricultury, Padunlor, Apelor s1 Medmului
Institutul Natonal Mimsterul Munct, Solidanitatu Soctale 51 Familier
de Statistica 4
Casa Nationala de
Ministerul Sanatatii — Asiourin de Sanitate 4y 4 4
1 i
Centrul de Calcul, Sutisticd | !
Sanitara 51 Documentare Medicala Oreanizatii interationale
Institute de Sanatate Publica
Ll Institute Medicale
Institute Nationale de
Cercetare - Dezvoltare _ I Tnstiruul de Cexcetare a Calititi Vietii
v Y v
Directu Judetene de Sanatate Casa Judeteani de Directii
Publica Asigurin de Sanitate Tudetene de Statistica
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Terminolegle

CPR (computer-based patlent record)
Evidenta computerizata a datelor pacientului

« PCR (patient-carried record)
Evidenta la purtator a datelor medicale

« CMR (computerized medical record)
Evidenta computerizata a datelor medicale

 EMR (electronic medical record)
Fisa electronica medicala

« EPR (electronic patient record)
Fisa electronica a pacientului

« EHR (electronic health record)
Fisa electronica de sanatate = dosarul medical informatizat

16



Sistemul integrat al Fisei electronice de sanatate

ISO/DTR 20514 "Integrated Care EHR" :

* Colectie de informatii in forma computerizata referitoare la
starea sanatatii unui subiect al actului de ingrijire, stocata si
transmisa in deplind siguranta si accesibila oricarui
utilizator autorizat.

« Are implementat un model de organizare logica a
informatiei, universal recunoscut s1 independent de sistem.

* Are ca scop principal asigurarea continua, eficienta s1 de
calitate a serviciilor de sanatate integrate s1 confine
informatii retrospective, concurente si prospective.
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De ce evidenta electronica?




@ WJ Spitalul Universitar din Heidelberg:

I . 400000 de noi inregistrari anual
.+ 6,3 mil. pagini

« 1,7 km spatii de depozitare

« 250000 de rapoarte generate
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Analiza unui volum tot mal ==
mare de date

Identificarea tendmt;elor / tlparelor de T
evolutie in 1storicul medical al pacientului '

* Facilitarea utilizarii protocoalelor clinice si
a Instrumentelor de suport al deciziel
(medicina bazata pe dovezi)

* Imbunatatirea managementului s1
eficientizarea unitatilor medicale
(finantarea bazata pe caz)

* Suport pentru cercetare s1 invatamant .



De ce evidenta electronica?

» Necesitatea de a inregistra un volum tot mai
mare de date medicale

 Necesitatea de a analiza tot mal multe date

* Nevoia crescanda de a partaja datele medicale
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Partajarea datelor medicale

* Intre medicii aceleiasi secti1 / diferite sectii
* Intre personalul sanitar care lucreaza in schimburi
 Intre departamentele clinice si cele administrative

Ja

* Intre diversele nivele de organizare a asistentei
sanitare

* Cu pacientii s1 rudele acestora

22



Avantajele evidentei electronice a datelor
medicale

reducerea spatiului necesar stocarii datelor medicale
mediu extrem favorabil cercetarii

obtinerea unui mediu standardizat pentru evidenta datelor,
bazat pe sisteme performante de gestiune a bazelor de
date

grad mare de integrare a datelor intre diverse segmente
ale sistemelor informationale din asistenta medicala

cresterea calitatii actului medical prin Suportul informativ
oferit structurilor administrative locale s1 centrale
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Dezavantaje

limitérile tehnice privind asigurarea securitatii, integritatii
probleme de proprietate privind datele nregistrate
costurile initiale mari

lipsa abilitatilor de operare s1 a increderii in sistemele
computerizate a personalului medical, alaturi de rezistenta
la schimbare

diversitate mica a produselor software de calitate

absenta unor standarde de calitate general recunoscute si a
unui ¢adru legal adecvat.
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Functiile dosarului medical informatizat (DMI)
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Arhitectura dosarului medical informatizat
(DMI)

« Bazele de date

* Asigura:

— cadrul pentru colectarea si managementul datelor

generale ale pacientilor s1 a datelor specifice fiecarel
specializari clinice

— raportarile catre organismele abilitate — minister, CNAS

— Interoperabilitatea cu alte sisteme si accesul concurential
la date
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Arhitectura DMI

DOSARUL (cel mai Tnalt nivel de organizare)
* Compozitia
— Unitatea tranzactionala cu semnificatie medico-legala (Cine, cand
si unde )
— Unitatea de modificare (revizuire) a EHR
— Contributia - totalitatea compoz. create/modificate intr-o sesiune

e Sectiunile cu antet - unitdti de informatie utile pentru navigare

o Articolul corespunde unei singure relatdri medicale
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Atributele Inregistrarilor

,U

( 0
& 6/

/

Identificarea pacientului / eventual a
rudelor

Identificarea personalului medical
Identificarea standardelor implementate
Numele parametrului observat / masurat

Valoarea parametrului
— [unit. de masura]

— valoarea [masuratd]

— [val. normale]

Momentul observatiei — data / timp
e Circumstantele observatiel
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Organizarea functionala a datelor

Date generale s1 demografice

— Nume, prenume, sex, data
nasterii, CNP, fotografia...

— Adresa de domiciliu, date de

contact

— Ocupatia, pregatirea
profesionald, loc de munca
— Statutul de asigurat

Alerte — alergii, stari speciale

(sarcina)
Terapie curenta

° ug*'

-
Y.

Date l'ﬂ Rapoartel

Pacientir
CNP
Adresa

Localtate
JudetfSector
Telefon
email

DatalMasterii

Incompatibilitati

Ohservatii

RecomandatDe

1
Necompletat
Necompletat
MNecompletat
sector
094-373.283

30121999

Nume

Prenume

CodPostal 7000

01 SEX F

Adina

|

Foto

Asigurare

Initiala

Medic  Cirligeanu Mihaela = |

DataStart
DataFinal

Grup
SoldLei
SoldDolari

Activ

260552001
12121988

]
1000000
0

Adauga |§alveaza| Sterge |

<< >> Qautal
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Organizarea functionala a datelor

» Consultati
— Status sanatate
— Planificare

— Trimiteri
e Imunizari
e Interventi

* Rapoarte
e Costuri asociate actului medical
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DATELE din foaia de observatie clinici generali care formeazi Setul minim de date
la nivel de pacient (SMDP)

1. Codul de identificare a cazulul externat

2. Codul de identificare a spitalului

3. Codul de identificare a sectiei

4. Numarul foii de observatie clinicd generald

5. Numele pacientului

6. Prenumele pacientului

7. Localitatea pacientului

8. Judetul pacientului

9. Data nasterii

10. Sexul

11. Codul numeric personal

12. Tipul asigurarii de santate

13. Casa de asigurdri de sandtate

14, Data interndrii

15. Ora intemndrii

16. Tipul interndrii

17. Diagnostic la internare

18. Data externdrii

19. Ora externrii

20. Tipul externdrii

21. Starea la externare

22, Diagnosticul principal si diagnosticele secundare, la externare

23. Interventia chirurgicala principald efectuatd

24, Data interventiei chirurgicale principale

25. Alte proceduri: interventii chirurgicale, explorari functionale, investigatii
radiologice etc precum $i numérul acestora

26. Greutatea la nastere (doar pentru nou-ndscuti)

27. Transferurile intraspitalicesti (sectia; data)

28. Codul de parafa al medicului curant.

29. Codul de parafi al medicului operator,

30. Situatii speciale (suspiciune de accident de muncd, suspiciune de boald profesionald,

accident rutier, vitimare corporald).

OMS 1623/2004
Setul minim de date

la nivel de pacient
(SMDP)
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Standardizare

* Operatiunea de stabilire a unor reguli de desfasurare a
unor actiuni, privind probleme actuale sau potentiale,
pentru atingerea unui grad optim de ordine ntr-un
context dat.

« Standard (ISO): Document, stabilit prin consens si
aprobat de catre un organism recunoscut, care
furnizeaza, pentru o utilizare comuna s1 repetata,
regull, protocoale s1 caracteristici pentru activitati sau

rezultatele lor, cu scopul atingerii gradului optim de
ordine intr-un context dat.
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STANDARDIZARE

Atributele unui standard (SMART):

S = specific - obiectul sa fie bine definit, clar, fara ambiguitati

M = masurabil actiunile incriminate sa poata fi masurate si exprimate
cantitativ si calitativ

A = acceptabil de catre institutiile care il utilizeaza

R = realizabil sa cuprinda actiuni ce pot fi intreprinse practic

T = precizat in timp ca termene, durate etc

Organisme de standardizare nationale $i internationale

— ASRO - Asociatia de Standardizare din Romania, Comitetul Tehnic
319

— CEN - Comitetul European pentru Standardizare (norme)

— CEN/TC251 - Comitetul Tehnic European pentru Informatica
Medlicala

— ANSI - Institutul National American de Standarde

— ISO - Organizatia Internationald pentru Standarde.
34



Organisme de Standardizare
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Standarde relevante

ISO DTR 20514 - EHR definition and scope
ISO TS 18308 - EHR Requirements

N TS 14796 - Data Types
1 EN 13606 - EHR Communications

HL7 - EHR Functional Specification
HL7 - Templates specification
HL7 - Clinical Document Architecture

DICOM - Digital Imaging and Communications in Medicine
EDIFACT , XML — Messaging standards



Sisteme de clasificare si codificare

« Nomenclator — vocabular

— Set de termeni specializati care faciliteaza comunicarea prin
eliminarea ambiguitatilor

— Leaga un cod specific de un singur concept

o Sistemele de clasificare

— Aranjarea / organizarea termenilor pentru o regasire mai usoara

e Codificarea

— Asocierea unei secvente fixe de semne sau simboluri grafice,
caractere alfabetice sau numerice la o suitd de obiecte, concepte sau
termeni
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Exemple de sisteme de clasificare

ICD-10 (International Statistical Classification of
Diseases and Related Health Problems - 10th revision)
— Clasificarea internationala a maladiilor

ICD-10-AM (International Classification of Diseases -
10th revision - Australian Modification) — CIM 10
revarianta Australiana — proceduri chirurgicale

ICPC-2 (International Classification of Primary Care - 2)
DRG (Diagnostic Related Groups)

SNOMED (Systematized Nomenclature of Medicine)
NHS Clinical Terms (fosta clasificare Read Codes)
UMLS (Unified Medical Language System)
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Protectia si securitatea datelor

» Protectia — prevenirea accesului si/sau alterarii accidentale

« Securitatea — prevenirea accesului si/sau alterarii intentionate

* “Protectia sistemelor informatice impotriva accesului neautorizat la informatie
sau a modificarii neautorizate a informatiei, in cadrul stocarii, procesarii sau
tranzitului si impotriva refuzului servirii utilizatorilor autorizati, sau asigurarea
servirii utilizatorilor autorizati, incluzand acele masuri necesare pentru a
detecta, documenta sau contracara aceste amenintari.”

{National Security Telecommunications and Information Systems Security Committee — INFOSEC}
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Securitatea Datelor

Confidentialitatea — protejarea caracterului privat al datelor
— TImpiedicarea accesului neautorizat
— Ascunderea informatiei
— Criptarea

Integritatea — pastrarea nealterata a datelor

— Tmpiedicarea accesului persoanelor neautorizate la sistemul informatic

— Autentificarea utilizatorilor si autorizarea lor in functie de informatiile de
autentificare

— Criptarea datelor
Disponibilitatea — asigurarea accesului autorizat la date

— Autentificarea si autorizarea utilizatorilor pentru accesul la resursele
sistemului

— TImpiedicarea accesului Tn sistem pentru utilizatorii neautorizati
— Impiedicarea atacurilor de tip Denial of Service (DoS)
— Realizarea de backup-uri si folosirea sistemelor de stocare RAID

40



Masuri de protectie a datelor

» Masuri de protectie fizica

— Instruirea personalulul

— Autentificarea (utilizator/parola)

— Autorizarea — atribuirea de roluri

— Auditarea accesului la date s1 a modificarii lor

Masur1 software

patch-uri de securitate
programe antivirus, anti-spyware, firewall
Semnatura electronica

\ 7 U .Y Smart cards
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PERSONALE iN ORGANIZAREA MEDICALA

« Aplicatii de gestiune
— gestiunea personalululi,
— evidenta si salarizarea personalulul,
— gestiunea stocurilor (inclusiv a farmaciei),
— facturarea serviciilor medicale etc.

 Unsistem informatic de planificare a consultatiilor:
— planifica momentele intilnirilor

— produce un raport zilnic in care sa apara informatii despre diagnostic
Si da ultlmei consultati.
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PERSONALE IN ORGANIZAREA MEDICALA

e Analiza si evaluarea activitatii medicale

— Sistemul informatic de gestiune al fiselor medicale poate
furniza informatii statistice despre activitatea desfasurata in
practica medicala

« Statisticile privind numarul de consultati,
« complexitatea diagnosticelor,
» performantele tratamentelor in raport cu diagnosticele, etc.




Sisteme informatice medicale pentru
prescrierea medicamentelor

monitorizarea prescriptiilor repetate

controlul distributiel medicamentelor in spitale si
farmacii

controlul suprautilizariit medicamentelor
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Gestiunea informatica a laboratoarelor de
analize medicale

1. Receptia si Inregistrarea informatiilor privind

analiza ce trebuie efectuata: natura actului, originea
cererii, diversi parametri (urgenta)

2. Repartitia probelor cu editarea etichetelor, si
editarea foilor de lucru care permite optimizarea
distrutiel activitatilor.

3. Legatura pacient-proba. Sistemele cele mai fiabele
efectueaza etichete in "coduri cu bare" la sosirea

probei ‘!
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Gestiunea informatica a laboratoarelor de
analize medicale

e 4, Gestiunea lantului de masuratori.

« 5. Achizitia si stocarea rezultatelor si realizarea unor controale:
compararea cu normele fiziologice, verifica calibrarea
aparatelor prin utilizarea unor esantioane etalon.

6. Editarea rezultatelor este efectuata dupa validarea lor de
biologi. Pentru aceasta exista posibilitatea de a face controale
suplimentare ( pentru un pacient, comparatie cu rezultatele
precedente, cu alte rezultate, pentru a pune in evidenta
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Gestiunea informatica a laboratoarelor de
analize medicale

e 7. Prelucrari complementare

— evaluarea activitatii in laborator prin statistici epidemiologice sau
economice

— urmarirea examenelor nerealizate

— consultarea in orice moment a analizelor in curs de realizare
— editarea caietului legal

— arhivarea rezultatelor

— editarea rapoartelor de activitate

— teletrgnsmisia rezultatelor, Tn special in mediul spitalicesc si cu
t)ec a secretului medical .
N/ _

t. " H /
L




